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1. Introducao

O Cartao de Cidadao vem revolucionar a forma como o cidadao se pode relacionar
com diversas Entidades (Publicas ou Privadas). Mais do que um documento de
identificacdo fisico, o Cartdao apresenta-se como um documento electrénico, que
possibilita a realizagdo de vdrias operagdes sem necessidade de interac¢do presencial.
A utilizagao electrénica do Cartdo de Cidadao permite, entre outras operacdes,

realizar:

* A autenticagao electronica segura (Internet ou por telefone) do cidadao perante
servicos publicos e privados;

* A geragao de assinaturas electronicas qualificadas, recorrendo ao respectivo
certificado disponivel no Cartdao, que comporta o mesmo valor da assinatura
manuscrita;

* A realizacdo da actividade de confirmagao de morada (ultima fase do processo

de alteragao de morada).

O presente documento tem por objectivo explicar e descrever como pode o cidadao
tirar partido das funcionalidades electrénicas do seu Cartdo, através da descrigao

detalhada da aplicacao de utilizagao do Cartao de Cidadao.
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2. Aplicacao Cartao de Cidadao

2.1. Instalacao

A Aplicagao Cartao de Cidadao é suportada nos seguintes sistemas operativos:

*  Microsoft Windows XP

*  Microsoft Windows Vista

*  Microsoft Windows Server 2003
*  Microsoft Windows 2000 SP3

* MacOSX10.4 (Tiger)

* Red Hat Enterprise Linux 5

* openSUSE 10.3

* Ubuntu 8.04

» Fedora Core 9

+ Caixa Magica 12

2.1.1. Microsoft Windows

Nota: E necessdrio ter permissoes de administrador no computador onde serd instalada a Aplicagdo do

Cartio de Cidaddo.
Execute o ficheiro de instalagao e siga os seguintes passos:

1. Seleccione o idioma da instalagao e clique em OK.

Seleccionar o idioma de configuracao

2 Seleccione o idioma para esta instalag3o a partir das opgfes
abaixo indicadas.

Portuguese IPorl_ugaI]

[ ok [ cancelar |
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2. O programa de configuragao iniciara a preparagao da instalagao, apos a qual é

apresentado o ecra de boas vindas. Clique em Seguinte.

f@ Cartdo de Cidadio - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartao
de Cidadao

O InstallShield(R) Wizard ird instalar o Cart3o de Cidad3o no
computador.

Todas as instandas de Cartdo de Cidad3o que estejam
abertas serdo encerradas. Por favor termine quaisquer
operacbes que envolvam o Cart3o de Cidad3o antes de
continuar.

Versdes anteriores de Cart3o de Cidad3o ser3o removidas
no decorrer da instalacdo. Para continuar, faca dique
sobre Seguinte.

AVISO: Este programa esta protegido pela lei de direitos de
autor e tratados internacionais.,

| Seguinte > ﬂ[ Cancelar

termos do contrato de licenca e clique em Seguinte.

f@ Cartdo de Cidadio - InstallShield Wizard

Contrato de licenca 44
Leia atentamente o contrato de licenca a seguir.

CONTRATO DE LICENCA - Software Cartdo de Cidadao
IMPORTANTE

LEIA COM ATENGAO o presente contrato de licenga de utilizagdo antes de
instalar este programa. Se decidir instalar e utilizar este programa, tera de
concordar com os termos e condigdes do contrato de licenga de uso. Se ndo
aceitar os termos do contrato, ndo instale o programa.

Mmemlalamanba a simm Ao avameamn imsnlicoe = scnibmesSa dam bavemnnm n camdicZam

(®)iAceito os termos do contrato de licencal Imprimir

() Nio aceito os termos do contrato de licenca

<Voltar || Seguinte > | | Cancelar

4. Clique em Instalar para iniciar a instalagao.

3. Apos ler atentamente o contrato de licenga, seleccione a opgao Aceifo os

5. O programa de configuragao inicia a instalagdo e apds terminar, clique em

Concluir.
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i@ Cartdio de Cidadio - InstallShield Wizard

InstallShield Wizard concluido

O InstaliShield Wizard instalou com éxito o Cartdo de Cidad3o.
Faca dique sobre Conduir para sair do assistente,

Os seguintes elementos sao criados pela instalagao da aplicagao:

*  Grupo no Menu Iniciar:

- i
7= - 1
ACcessaries 3

Programs

n |l CartSo de Cidaddo fﬁ Ltilitérios |27 Activar icone da drea de notificacdo
g !_:3. Documents v |E74 Cartdo de Cidaddo 5:'.1: Parametrizacio do Microsoft Qutlook
£ | @ Registar PRCS#11

o Ba- Settings v 2

o | € Remover PKCS#11

5—? j‘) Search L4

& C_’/' Help and Suppart

0

E #=7 Run...

-

=

= E Shut Down,.,

‘istat < B C 7 [Biks

" EHES,

¢ Atalho no Ambiente de Trabalho i

Cartdo de
Cidaddn

« JIcone na Area de Notificacio
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2.1.2. MacOSX

Para instalar a Aplicagao Cartao de Cidaddao no Mac OS X execute o ficheiro de

instalagao (Cartao_de_Cidadao_Mac_u_1.21.dmg) e siga os seguintes passos:

1. Faca duplo clique sobre o ficheiro Cartao_de_Cidadao.pkg e serd apresentado o

ecra de boas vindas. Clique em Continuar.

Gz

© Introdugdo

® Leia-me software,

@ Licenca [

@ Instalar

@ Einafizar 28] '

W Instalar Cartao de Cidadao

Bem-vindo ao Instalador de Cartao de Cidadao

Bem-vindo(a) ao Programa de Instalacio do Mac OS X. Vocé
serd guiado(a) pelos passos necessarios para instalar este

Voltar

(" Continuar )

2. Neste ecra pode consultar informagdes importantes sobre a aplicagao. Apos ler

atentamente o documento clique em Continuar.

)
@
@

Informacio Importante

- Instﬁiar Cartao de Ciqil:lao

© Introducio

.|| Finalizar AP l' Instalagéo
L s

Aplicagho Cartdo de Cidaddo
Aplbcagho da drea do notificagio

Aplicagdo Cartdo de Cidadao

A infarmagio nesfe madme poderi ser (fi apds a instalagdo do soffware. E

® Leia-me :sﬁ;::l'i:‘:‘e{"e;zof;::::\s chpia desfe texto para referdncia futura, utiizando os
® Licenca 4 Versdes suportadas do Mac 05 X

L) helccmna_r DESE o Esta software foi desenvolido para as seguintes versbes do MAC OS5 X

® Tipo deflhstalacao . Mac OS5 X 10.4 "Tiger”

® Instaldr Ambas as versbes, PowerPC & Macintel, sbo suporiadas.

h 1 Durante a nstalagho & criada uma pasta "Cartao de Cidadac” dentro pasta
“Aphcagdes” no Finder. Esta pasta contém as seguntes apcagdos:

Para obter mais infl das sobre o fi da Aplcagio Cartdo de
Cidadho por favor consulle o "Manual de Utiizacho da Apbcagho do Canho de
, Cidadao”, di ivel no sitio hito./fwww.catacdecidadasc. ol |
A
/ Aplicagées Suportadas

(Irnprimir.,.) ( Salvar... )

( Voltar ) (Cominuar)

A
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3. Leia atentamente o contrato de licenga, clique em Continuar.

(66086 @ Instalar Cartao de Cidadao

Licenca de Uso de Software

Portugués v

© Introdugdo

© Leia-me

© Licenca
CONTRATO DE LICENGA - Soffware Cartdo de Cldadao
® Seleciongr Destifio 3
&
-] IMPORTANTE
® Tipo delinstalacao
= LEIA COM ATENGAO o prasente contrato de Bcenca de utizagao antes de
® Instalar nslalar esie programa. Se decdr nstalar @ utizar esle programa, tera de
i — CONCONIAr com OS 19MMos @ cONdioes do contrato de kcenga de uso. Se nao
M Finafizar S0 . | acemaroslemos do contralo, nao Nsiake o programa.
, ] a {

’ P 0 uso do prog impica a dos 1emas @ condioes
desie contrato de koensa.

Este contrato de icenclamento representa um contralo completo entre o

utizador @ o Estado Porugués. Este contralo de Bcenga tem precedente,

sempre que possivel na legisiaco vigente. sobre Os lemmos @ conakoes de

quakquer comunicaglo ou matenal pubicnano, caso esse maleral contradiga
I v quaksquer termos @ condicdes ou sempre que esse matenal anleceda este
7 contralo de kcenga.

4 »f

(Imprimir...) ( Salvar... ) C Voltar ) (Continuar)

4

o condicoes desie acordn nao conferd auakue

4. Clique em Concordar.

Para continuar instalando o software vocé deve concordar com os
termos da licenca de uso de software.

Cligue em Concordar para continuar ou em Discordar para cancelar a
instalagao.

( Discordar ) ( Concordar )

5. Seleccione o volume de destino da instalacdo e clique em Continuar.
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w Instalar Cartao de Cidadao

© Introducdo

Selecionar um Destino

|Selecione um volume de destino para instalar o software

\Cartao de Cidad

© Leia-me

© Licenca

© Selecionar Destino

@ Tipo delfhstalatio I Macintosh HD

® nstaldl ' 55,4GB (38,8GB Livre)

oMEinadizar
i

e

% | Ainstalagao deste software requer 26,7MB de espaco.

| Vocé optou por instalar este software no volume “Macintosh HD."

(" voltar ) ( Continuar )

A
6. Clique em Instalar e serd iniciada a instalagao.
e @ Instalar Cartao de Cidadao S
Instalacdo Simples em “Macintosh HD"
© Introducdo
& Leia-me Clique em Instalar para realizar uma instalagio
basica deste pacote de software no volume
© Licenca “Macintosh HD."
© Selecionar Destino
© Tipo de Instalagio |
® Instalar .
o fipalizar SR
L
»’ y :
( voltar ) ( Instalar )
A

7. O instalador copiara os ficheiros para o disco.
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W Instalar Cartao de Cidadao

Instalando Cartao de Cidadao

© Introdugdo

© Leia-me A

© Licenga h

A
© Selecionar Destino l
© Tipo de Instalacio | Finalizando a Instalacio

© Instalar

Executando o roteiro do Instalador de Cartao de Cidadao

8. Apos o instalador copiar os ficheiros para o disco clique em Fechar para

terminar a instalagao.

Durante a instalacdo € criada uma pasta Cartao de Cidadao dentro pasta Aplicacoes.
Esta pasta contém as seguintes aplicagdes:

* Aplicacdo Cartao de Cidadao

* Aplicacdo da area de notificacao
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2.1.3. Linux

Nota: E necessirio ter permisses de super-utilizador (i.e. root) para instalar a Aplicagdo Cartdo de
Cidaddo.

A aplicagdao Cartao de Cidaddao necessita das seguintes aplicagdes e bibliotecas:

Extraccao dos ficheiros de instalagao:

e Tar
*  Gzip
Funcionamento:

*  Qt4.3.x (Core + GUI)

*  Pcsc-lite v1.3.2

* libjasper v1.701

* libcrypto 0.98 — pode ser encontrado no pacote OpenSSL

Para instalar a Aplicacao Cartao de Cidadao:
1. Extraia os ficheiros de instalagdo executando numa janela terminal:
$ tar xfz xxxxxxxxxxxx.tar.gz
O contetdo é extraido para o directdrio Cartao_de_Cidadao.
Aceda ao novo directdrio e execute o script install.sh para iniciar a instalagao:
$ sudo ./install.sh

4. Tera de aceitar os termos da licenca antes de proceder com a instalagao

Para executar a aplicacao:
» pteidgui — Executa a Aplicagao Cartao de Cidadao
« pteidtrayapplet — Executa a Aplicacio da Area de Notificacio

O directério Cartao_de_Cidadao que é criado apds extrair o ficheiro TAR contém um
directorio Desktop com exemplos de atalhos para a aplicacao Cartao de Cidadao ja

criados, que podera copiar para o seu ambiente de trabalho.
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2.2. Elementos do Cartao

2.2.1. Certificados

A Certificacao Digital permite que informagOes transitem pela Internet com maior
seguranga assim como garantir, com certeza, quem foi o autor de uma transacgao ou
de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura

por pessoas nao autorizadas.

Estes sao sé alguns exemplos do que pode fazer com um certificado digital:

* Assinar digitalmente qualquer arquivo de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a mesma
validade juridica de um documento assinado a mao.

* Autenticagdo de cliente num servidor HTTPS (Apache, IIS).

O Cartao de Cidadao contém dois tipos de certificados que podem ser utilizados pelo

cidadao:

* Autenticagao
Permite autenticar o cidadao num sitio web seguro
* Assinatura
Permite assinar documentos e ficheiros, assegurando a sua integridade e

comprovando a identidade do autor

Cada vez que um cartao é introduzido os certificados sao automaticamente copiados

para o repositorio de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositorio central de certificados, estes nao
sao registados e sao lidos do cartao. Por este motivo todas as opgoes relativas a registo
e remogao de certificados estdo ausentes na versao Linux da Aplicagao Cartao de
Cidadao.
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2.2.2. Cddigos PIN

Um cddigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é

entregue ao possuidor do cartdao e que permite autentica-lo junto do sistema.

O cddigo secreto é pessoal e intransmissivel e devera ser memorizado. Nunca, em

circunstancia alguma, divulgue o cédigo PIN.

Assim que receber o codigo secreto memorize-o e destrua o envelope de informagao
do mesmo. Caso pretenda guarda-lo, ndo o deixe em lugar visivel e/ou facilmente
acessivel. Nao deve igualmente escrever o Codigo secreto no proprio cartdo, nem em

qualquer outro documento que tenha junto do cartao.

Se pretender alterar o codigo pessoal, nao utilize conjugagdes de facil apropriagao (por

exemplo, 0 ano de nascimento ou o dia e més de aniversario)

O Cartao de Cidadao inclui trés Cédigos PIN:

* PIN de Assinatura — Cddigo solicitado quando desejar assinar digitalmente
um documento ou mensagem

* PIN de Autenticacao — Cddigo solicitado para autenticacio num sitio web ou
aplicacao que utilize o Cartao de Cidadao, e para guardar informacao na Pasta
Pessoal

* PIN de Morada — Codigo necessdrio para aceder a morada no Cartao de
Cidadao

Manual de Utilizagdo - Cartdo de Cidadao v1.21 13/49 2009-03-12
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2.3. Funcionalidades

2.3.1. Aplicacio da Area de Notificacio

A aplicacdo da Area de Notificagdo é iniciada automaticamente apds a instalagao e
cada vez que iniciar o Windows, e é representada por um icone de um leitor de

cartOes, na area de notificacao do Windows.

Através do icone mostrado na area de notificagdo podera verificar o estado do leitor e

do cartao:

[ = 2 Cartio de Cidadao inserido

i

Leitor vazio

Cartao desconhecido ou inserido na posicao incorrecta

al——l,
:@‘ Nenhum leitor detectado

Ao clicar com botao direito do rato tera acesso ao menu:

3 = M 4 ter16:5
Gestdo de Cadigos PIN

Gestdo de Certificados
Gestdo de Codigos PIN

Configuracao

Configuracao

Sair Sair

Windows Macintosh / Linux

Este menu permite-lhe configurar a aplicagdo da drea de notificagdo, assim como

efectuar a gestao de Certificados no Windows e Codigos PIN do cartao.
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Nota: Em ambiente Windows a aplicacio da 4rea de notificacdo é executada

automaticamente quando inicia o sistema operativo.

23.1.1. Configuracao
Este ecra permite-lhe definir a forma como os Certificados sao registados e removidos
quando insere e remove o cartdo, se deve ser mostrada a fotografia ao inserir o cartdo,

e qual o leitor de cartdo a ser usado.

@ Configuragao do Cartao de Cidadao

Registar certificados quando o Carto for introduzido
] rRemover os certificados quando o cartSo for removido
Mostrar fotografia quando o cartdo for introduzido

Leitor de cart3o

|Gemplus USE Smart Card Reader 0 v

I Ok ! [ Cancelar

Windows

Nota: Por omissao, a opgao de “Remover os certificados quando o cartdo for removido” esté desactivada.

v Mostrar fotografia quando o cart&o for introduzido

Leitor de cartao

'ACS ACR 38U-CCID 00 00 [ia)

ok l | Cancelar

Linux / Macintosh

As opgOes registo e remogao de certificados aplicam-se apenas aos certificados
pessoais, que serao registados ou removidos automaticamente do repositorio de

certificados do Windows.
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A seccao de Leitor de Cartio permite-lhe seleccionar qual o leitor de cartdes que sera
utilizado pela aplicagao. Caso nenhum leitor esteja disponivel para seleccao, certifique-
se que o leitor se encontra bem inserido na porta USB e que os controladores estao

correctamente instalados.

2.3.1.2. Gestao de Certificados (Windows)

Neste ecra podera verificar quais os certificados pessoais registados no Windows:

@ Gestao de certificados @

Nome Emitido a

Chave de Autenticacdo Paula Andreia da Conceicdo {wila
Chave de Assinatura Paula Andreia da Conceigdo Avila

[aemorer ] (Cptabes | (o]

Ao seleccionar um certificado tem opcao de Remouver (do repositério de certificados do
Windows) ou Detalhes, que abrird uma janela com informacgdes detalhadas sobre o

certificado, tais como a versao ou a validade.

Nota: A remogao dos certificados do Repositdrio de Certificados do Windows
impossibilita a sua utilizagdo por programas que recorram a esta store (i.e. Internet

Explorer, Microsoft Word).

Caso remova os certificados poderd voltar regista-los novamente através do separador

Certificados da Aplicagao Cartao de Cidadao.
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2.3.1.3. Gestao de Cdodigos PIN

Neste ecra podera testar e alterar os codigos PIN do Cartao de Cidadao, assim
como verificar o numero de tentativas restantes.

@ Gestio de Cédigos PIN =3
Cddigos PIN “  Restantes tentativas
PIN da Assinatura 3
PIN da Autenticacdo 3
PIN da Morada

3

[\jeriﬁcar o Cddigo PIN] [&Iterar o Cddigo PIN] l Ok ]

Ao seleccionar o tipo de PIN e clicar em Verificar o Codigo PIN podera efectuar
um teste de verificagao do coédigo PIN.

Ao clicar em Alterar o Codigo PIN podera alterar o codigo:

W Cartéo de Cidaddo 3

Para alterar o Codigo PIN terd que indicar qual o seu Codigo PIN actual,

Anterior Codigo PIN ||
Novo Cédiga PIN |

Confirme o novo Cadigo PIN

Nota: O processo de alteracao do PIN de Autenticacao requer uma ligagao a Internet.

Por favor consulte o ponto 2.3.2.6 deste manual para obter mais informacoes.
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2.3.2. Aplicacao Cartao de Cidadao

A Aplicacao Cartao de Cidadao pode ser iniciada através do Menu Iniciar do

Windows ou através do atalho no Ambiente de Trabalho.

A barra de ferramentas tem trés icones:

Recarregar cartao — Instrui a aplicagao a detectar novamente o cartao

C,
0 Sair da Aplicagdo — Encerra a aplicagao

Acerca — Informagao acerca da versao da aplicagao

Para configurar a aplicagao, clique em Ferramentad BEEiEpaieol idoma  Ads

Parametros.

Pardmetros... Ctrl+P

Podera definir qual o leitor a ser usado, limpar a informacdo que é guardada em

memoria cache (Ex: Fotografia) e configurar o endereco do servidor de proxy.

Leitor:

2

|Gemplus IJSB Smart Card Reader 0

Meméria cache

disponibilizacao.

Privado

A& informacdo € guardada em memdria cache para rapida

Limpar a memaria cache

Configuracdo de Rede

[] utilizar Servidor Proxy

Endereco |

| Porto |80 |

Autenticacdo

Utilizar Autenticacdo no Proxy
Rede

Itilizador
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O menu Idioma permite-lhe seleccionar o idioma da interfac la

!

1 English
v 2Portugués

Aplicagdo Cartio de Cidaddo e da Aplicacio da Area d

9%

Notificagao.

B Cartao de Cidadao
Cartdo Ferramentas Idioma Ajuda

©Oo 0

Identificacdo Civl | OutrosDados | Morada Certificados Cédigos PIN Bloco de Notas

B Citizen Card
Card Tools Language Help

~O 0

Identity | Additional Data Address Certiﬁc_ates PINs Personal_ I_:older_

No menu Acerca pode consultar qual a versao da m’ .

aplicagao esta a utilizar. ‘ © Acerca  Ctri+A ’

B Acerca Cartao de Cidadao

+ ww Cartdo de Cidaddo 1.21

- 1 Este produto encontra-se licenciado para o Estado Portugués
Copyright © Zetes SA. Todos os direitos reservados

o ]
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2.3.2.1. Consulta de dados do Cartao
Ao iniciar a aplicagdo verd o separador Identificacio Civil, que contém os dados

identificativos do detentor do cartao.

B Cartdo de Cidadéo
Cart  Ferramentas  [doma  Ajuds
~0 0

Identificache Cnd Outros Dados | Morada Certficados Cidgos PIN Bloco de Motas

5] CARTAO DE CIDADAO T A
TOE CITIZEN CARD P R L
' TUGUESA JGUESE UBLIC

REPUBLICA PORT

da Conceicéo Avila
Paula Andreia

10 08 1981

851111114 UL 2803 2013
PRT
X *X

X=Ausénda de dados

O separador Outros Dados contém informagdes como o N° de Identificagao Fiscal, o N®
de Seguranga Social ou o Numero de Utente do Servigo Nacional de Saude, assim

como informagodes sobre a emissao do Cartao.
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B Cartio de Cidadso

Cart  Ferramentas  [doma  Ajuds
“0 0

Identificacio Cril Qutros Dados ~ Morada Certficados

Al

Cidges FIN

Bloco de Notas

REPUBLICA PORTUGUESA

[ ] CARTAOQ DE CIDADAO
oog CITIZEN CARD
[
50;]000006 116999999.94
6b1.001.11 28 03 2008

Repﬁhli.ca Portuguesa Caﬁao dc_z Cidadao

0 Cartdo de Cidaddo encontra-se activo

PORTUGA

898765421

ORTUGUESE REPUBLIC

2.3.2.2. Consulta Morada

O separador Morada permite-lhe consultar a morada do detentor do cartao.

Ao clicar no separador Morada ser-lhe-a solicitado o Codigo PIN de Morada.

Insira o seu Cddigo PIN e clique em “OK”. A morada ficard disponivel para consulta.

W Cartho de Cidadao

- FORIUGAL

=

e

Codigo PIN | sews

o - Introduza o sew cddigo PIN de morada,
] IS

o J( e |
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B Cartdo de Cidadbo
Cart  Ferramentas  [doma  Ajuds
~0 0

Identificacho Chl | OutrosDados | Morada | Certficados | CodigosPIN | Bloco de Motas

2% HzieeEe*  PORTUGAL

REPUBLICA PORTUGUESA | PORT
NACIONAL / NATIONAL

Lisboa
Lisboa
Sao D-.:mii.ng.b.s de Benfica

R Rua

Abranches Ferrio
e o e u
1600 001 LISBOA

Conduide

2.3.2.3.  Alteracao de Morada
O processo de alteracao da morada requer uma ligacao a Internet. Por favor certifique-

se que estd ligado antes de iniciar o processo.

De modo a garantir o funcionamento da funcionalidade de alteragdao do morada sera
necessario garantir a correcta configuragao na area de Ferramentas | Parametros (ver
capitulo 2.3.2), no caso do PC onde a aplicagao esta instalada necessitar da utilizagao
de um Proxy para acesso a Internet, bem como garantir o acesso do mesmo aos

enderecos *.cartaodecidadao.pt no porto 443.

Para concluir o processo de alteracdo de morada, clique no botdao Confirmacio de
Morada:

Confirmag3o de Morada

Insira o nimero de processo e o codigo secreto que recebeu pelo correio, e clique em

OK para iniciar o processo.
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® Alteragdo de Morada X

+ POTGA
o 1 Por favor insira o numero de processo e o codigo secreto recebido pelo correio.

N° Processo de Alteracdo de Morada

Cddigo de Confirmacdo de Morada

ok | |_concel ]

Sera efectuada uma ligacdo ao servidor e no final do processo sera enviada uma

mensagem de alteracao de morada com sucesso.
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2.3.24. Certificados
Neste separador podera ver quais os certificados incluidos no cartao. Seleccione um
certificado e prima Detalhes para aceder a mais informagdes sobre o certificado, tais

como a Data de validade, entre outras.

Caso os certificados nao tenham sido automaticamente registados podera fazé-lo
seleccionando um certificado e premindo Regisfar. Caso este botdo nao esteja

disponivel, o certificado ja foi registado.

Nota: E necessario registar os certificados em ambiente Windows para que aplicagoes

que recorrem a Certificate Store os possam utilizar.

B Cartdo de Cidadbo
Cartho  Ferramentas  [doma  Ajuds
~0 0

Identficaclo Gl | Outros Dados | Morada | Certficados | Codgos PIN | Bloco de Motas

Certifieados Cdadio
= 7 (Teste) Cartdo de CidodSo
= 7 (Teste) EC de Autenticacia do Cartdo de Cdaddo 0002 Emissor
%7 Pauls Andreia da Conceicho Avia
%7 (Teste) EC de Assiatura Digital Quaificada do CartBo de CidadBo 0.
17 Pauls Andrela da Conceigho Avia il deads P

Tamanhe da Chave

Para utizar o seu Cartlo de CidodBo com aplcagies come o Intermet Explarer,
Microsoft Office, Adobe Rieader, Outiock, ...rimero tem que registar o cartBo no
‘Windows. Seleccions um certificado de ublizador & prima o botSo Registar® para
registar o3 seus certificados.
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2.3.2.5. Codigos PIN
A semelhanca da opcio de gestio de Cddigos PIN da Aplicagio da Area de

Notifica¢ao, podera verificar qual o estado do cddigo PIN ou proceder a sua alteragao.

B Cartdo de Cidadso
Cart  Ferramentas  [doma  Ajuds

“ 9 0

Identficacio Chl | OutrosDados | Morada | Cerbficados | CddigosPIN | Bloco de Motas

Cidigos PTN Tipo de Cddgo FIN Identificacio do Codigo PIN
E=' PIN da AutenticacBo PN da Autenticaclio 129

= PN da Assnatura

o s sl Estado do Codige PIN
= PINda

Restaim) 3 tentativa(s)

[verificar o Cogo PIN] [alterar o Codigo PN

Utilizando os botdes disponiveis ao seleccionar um cddigo PIN, podera efectuar as

seguintes acgoes:

* Verificar o Cddigo PIN
Permite-lhe simular uma situagdo em que lhe € solicitado o codigo PIN e

verificar se cddigo estd correcto

e Alterar o Cédigo PIN
Permite-lhe alterar o cédigo PIN

2.3.2.6. Alteracao do Codigo PIN de Autenticacao
O processo de alteragao do PIN de Autenticagdo requer uma ligacdo a Internet. Por

favor certifique-se que estd ligado antes de iniciar o processo.

De modo a garantir o funcionamento da funcionalidade de alteragao do PIN de

autenticagao serd necessario garantir a correcta configuracao na area de Ferramentas |
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Pardametros (ver capitulo 2.3.2), no caso do PC onde a aplicacdo estd instalada
necessitar da utilizacdo de um Proxy para acesso a Internet, bem como garantir o

acesso do mesmo aos enderecos *.cartaodecidadao.pt no porto 443.
C p p

A semelhanca da operacao de alteragao dos restantes codigos PIN ser-lhe-a solicitado o
PIN corrente e o novo PIN. Quando clicar em OK sera efectuada uma ligagao ao

servidor para efectuar a alteragao do codigo PIN.
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2.3.2.7.  Bloco de Notas
Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartao de Cidadao. Cada

caracter, dependendo se é acentuado ou um simbolo (ex: €), podera ocupar até 4 bytes.

B Cartio de Cidadso
Cart  Ferramentas  [doma  Ajuds
©o 0

Identificacho Chl | OutrosDados | Morada | Cerbficados | CodigosPIN | Bloco de Notas
|

byytes dsponiveis : (1000 [ 1000 Guardar
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3. O Cartao de Cidadao com Outras Aplicagoes

3.1. Assinatura de Documentos

3.1.1. Microsoft Word 2003

1. Apos redigir e gravar o seu documento, aceda ao menu Ferramentas | Opcoes

| Seguranca:

Opgoes [E [E

Registar alteragdes | Informagdes doutiieador | C atibiidade | Loc. dos ficheiros |
Ver | Geral Editar Imprimir Guardar | Seguranca Ortografia e gramética |

Opcdes de encriptacdo de ficheiros para este documento
Palavra-passe para abrir: |

I&vam‘adas... ]

Opgdes de partiha de ficheiros para este documenta
Palavra-passe para modficar: |

[] Recomendado o modo 56 de leitura

[nssinaturasgﬁgitais... ] [ Proteger documento, .. ]

Opgdes de privacidade
Remover informacies pessoais das propriedades do ficheiro a0 guardar
[] Awvisar antes de imprimir, quardar ou enviar um ficheiro que contenha comentarios ou alteracBes registadas
Armazenar nimero aleatdrio para melhorar a exactiddo de intercalagio
Mastrar a marcagdo oculta a0 abrir ou a0 guardar

Seguranca de macros

Ajuste o nivel de sequranga relativamente & abertura de ficheiros que podem conter Seguranca de macros. ..
virus de macros e especifique os nomes dos programadores de macros fidedignos. —

[ ok ]ICancelar]

2. Clique em Assinaturas Digitais e Adicionar. Seleccione o certificado de
assinatura:

Select Certificate [Z

Select the certificate vou want to use.

| Issued ko Issued by
[ElPaula Andreia da Conceicsio Avila (Autenticagsio)  Cartdo do Cidadio - C...
E=2 Paula Andreia da Conceigdo Avila (Assinatura) Cartdo do Cidaddo - C...

| | >

[ ok | cancel || viewcenificate |
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3. Ser-lhe-a solicitado que insira o seu Cédigo PIN de Assinatura.

W Cartéo de Cidadao x]

¥ Cuidado: Ests prestes a fazer uma assinatura electrénica qualificada com o seu

Cartdo de Cidad&o.
Por favor introduza o seu Cadigo PIN de Assinatura para continuar ou prima o

botdo Cancelar, =
Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO

introduza o seu Codigo PIN e prima Cancelar,

Cédigo PIN ||

Ok Cancelar

4. Insira o seu Codigo PIN de Assinatura e clique “OK”.

5. Podera confirmar se o documento foi assinado através da barra de titulo e do

icone R no canto inferior direito:

T teste.doc (Assinado, nao verificado) - Microsoft Word

r Ficheiro  Editar Wer [Inserir Formatar Ferramentas Tabela Janela Ajuda Escreva uma pergunta
NG QPR B S0 o8 R T A 100% x| e
: Mormal + Book & + Book Antiqua 12 - I = =EE=E=. ST EE|W. A
A1 Mo iau | Nz s | EE==l=-! =0 - A
WU A IRE SO TR RNVE SRS AR R T - o
~
B v
i 4
. rlartﬁu de Cidadao o
) 3
Ee@zwx | >
Pagina 1 Secgdo 1 11 Em 2,5cm Ln1l Col 1 SRA | RA | EXF £ Portugués ( 2
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3.1.2. Microsoft Word 2007

1. Apos redigir e gravar o seu documento, clique no botdo do Office | Preparar |

Adicionar uma assinatura digital

@un-u_=

Novo

e/

Abrir

Guardar

Guardar Como »

CRaed NPAL W

Imprimir »
Preparar >
Enyiar »
Publicar »
Fechar

Man

Preparar o documento para distribuicdo

€ % Wo BB B

Propriedades
Ver e editar propriedades do documento, tais como Titulo, Autor e
Palavras-chave.

Inspeccionar Documento

Procurar informagdes pessoais ou metadados ocultos no
documento.

Encriptar Documento
Aumentar a seguranc¢a do documento adicionando encriptagao.

Restringir Permissao

Conceder acesso a pessoas restringindo a sua capacidade de
edicdo, copia e impressao.

Adicionar uma Assinatura Digital

Assegurar a integridade do documento adicionando uma
assinatura digital invisivel.

Marcar Como Final
Informar os leitores de que o documento é final e o torna-lo s6 de

leitura.

Executar Verificador de Compatibilidade

Verificar a existéncia de funcionalidades ndo suportadas por
versdes anteriores do Word.

»

lg_’j Opgdes do Word I IX Sair do Word ]

2. Indique o motivo da assinatura (opcional) e clique em Assinar

Assinar

© Consultar as informac@es adicionais sobre o gue est3 a assinar...

PX

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo
serd visivel no contelido deste documento.

Objectivo para assinatura deste documento:

I

|

Emitido por:  (Teste) EC de Assinatura Digital Qualificada do ...

Assinar como: Paula Andreia da ConceicSo Avila ‘

Comee ] [ooen |
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3. Ser-lhe-a solicitado o seu codigo PIN de Assinatura. Insira-o e clique em OK

W Cartéo de Cidadao x]

¥ Cuidado: Ests prestes a fazer uma assinatura electrénica qualificada com o seu
i Cart3o de Cidad3o.
S5 Por favor introduza o seu Cddigo PIN de Assinatura para continuar ou prima o

.w botdo Cancelar, P
';., l Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAQ

introduza o seu Cédigo PIN e prima Cancelar.

Cddigo PIN [ess o

| ok | cancelr |

4. O documento sera assinado. Poderd confirma-lo verificando o icone de

assinatura na barra de estado
Portugués (Portugal) & 7

Confirmagao da Assinatura @

3 A assinatura foi guardada com éxito neste documento.
1
: Se o documento for alterado, a assinatura ficara invalida.

[[IN&o mostrar novamente esta mensagem.

| oK J
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3.1.3. Adobe Acrobat

Para configurar o Adobe Acrobat para assinar digitalmente documentos:

1. Aceda ao menu Edit | Preferences e clique em Security no menu lateral.

Categories: Dighal Signatures
30 ~ [] erify signatures when the document is opened

Appearance

Identity
International
Inkernet
JavaScript
Measuring
Mukimedia
Page Display
Reading
Reviewng
Search

Advanced Preferences...

Speling

Startup

Touchllp

Trust Manager

Units & Guides
Updates

Web Cacture ¥

2. Clique em Advanced Preferences, abra o separador Windows Integration e
coloque um visto na opgao Enable import and use of identities from the
Windows Certificate Store

Digital Signatures Advanced Preferences

Enable import and use of identities from the Windows Certificate Store

Trust ALL root Certificates in the Windows Certificate Store for the Following operations:
[] wabidating Signatures
[ vabidating Certified Documents

& IF either of these options are selected content from companies that have Certificates installed in
Windows may be treated as trusted content, Care should be taken in enabling this feature.

OK [[ Cancel ]
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3. Abra um novo documento e clique em Sign e Sign this Document...

Z | “=|Forms =

| Sign this Document...

Create a Blank Signature Field

How To...5ign

4. No ecra de aviso clique em Continue Signing

Document Is Not Certified

iz ‘You are about to apply the first Digital Signature to this document.

If you received this document from someone else, it could have been altered without the
author's consent. Unless you receive this file from a trusted sender, you may not want to sign
it.

If you created this document, you may want to apply a Certifying Signature instead of a
reqular Digital Signature. If unauthorized changes are made to a Certified document, the
Certifying Signature will be invalidated.

ECmtinue Signing. .. j [Cextify Document... ] [ Cancel }

5. Seleccione a forma como pretende adicionar a assinatura ao documento:

This document contains no signature fields that may be signed.
Would you like to:

(O Create a new signature field to sign

() Create a new invisible signature;

Mext ] [ Cancel ]

Manual de Utilizagao - Cartao de Cidadao v1.21 33/49 2009-03-12



CARTAO DE CIDADAO
[ B BN N J

6. Seleccione o Certificado de Assinatura do Cartao de Cidadao e clique OK

Apply Digital Signature - Digital ID Selection

Please select a Digital ID to use to sign this document.
My Digital IDs

MName

Issuer Storage Mech.
Paula Andreia da Conceicdo Avila (Assinatura) Cartdo do Cidaddo - CA Assinaturaq ...

Windows Certil

Paula Andreia da Conceigdo Avila (Autenticagdo)  Carto do Cidad3o - CA Autenticacdo...  Windows Certil

>

| addDigital I | | Refresh |

Digital ID Selection Persistence

(%) Ask me which Digital ID to use next time
(O Use this Digital ID until I close the application
O Always use this Digital ID

[ o

I [ Cancel ]

7. Seleccione o motivo para assinar o documento (facultativo) e clique em Sign

and Save As, que lhe permite gravar o documento assinado como um novo
documento

Apply Signature to Document

A To complete the signing process, you must apply the Digital Signature to the document by saving
the document. In case you need to later make changes to the original, it is recommended that
you create a new signed copy of the document by clicking Sign and Save As.

Signature Details

Signing as Paula Andreia da Conceicéo Avila (Assinatura).

Reason for Signing Document: (select or edit)

<nonez

[ Show Options >3 l

[ Help ] [ Sign and Save fs... ] [ Sign and Save ] [ Cancel
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8. Seleccione a pasta onde guardar o novo documento e clique em OK. Ser-lhe-a

solicitado o seu Cddigo PIN de Assinatura.

B Cartao de Cidadao

¥ Cuidado: Esta prestes a fazer uma assinatura electronica qualificada com o seu
Cattdn de Cidadéo.

Por Favor introduza o seu Codigo PIM de Assinatura para continuar ou prima o
batdo Cancelar,

AbencEo: se apenas deseja sutenticar-se num sitio ou servidor web, MAD
introduza o seu Codigo PIN e prima Cancelar,

o) —

(o]

9. Insira o Codigo PIN e clique OK

3.1.4. Adobe Reader

1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Seleccione o seu certificado de assinatura digital e clique em Assinar

Sign Document @

Sign As: | Chave de Assinatura v @

Certificate Issuer: (Teste) EC de Assinatura Digital Qualificada do Cart3o de Cidad3o 0002

Appearance: tanrdext N v

ng;edhbyPaulaMmada
Paula Andreia ms;‘;;mmmw
da C n 0 mmN: iam?x"”:l
given! aul a, sn=da
0 Celga Conceicdo Avila, ou=(Teste) Assinatura
Qualificada do Cidad3o, ou=Cidadio
AVlia Portugués, o=Cartio de Cidadio, c=PT

Date: 2002.01.22 1057452

[ son ][ cance

2. Ser-lhe-a solicitado o seu codigo PIN de Assinatura. Insira o PIN, clique em

OK e o documento sera assinado.
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3.2. Assinatura de E-Mails

Nota: Antes de utilizar o Cartdao de Cidadao com o Microsoft Outlook é necessario

executar a Aplicagdo de Parametrizagao do Microsoft Outlook.

1. Clique em Aplicacio de Parametrizacio do Outlook no grupo Cartio de

Cidadao | Utilitarios no Menu Iniciar do Windows.

2. Prima Instalar e Terminar quando a instalacao for concluida.

Esta aplicagao cria chaves de registo indicadas no Artigo 276597 da Base de Dados de

Conhecimento da Microsoft.

3.2.1. Microsoft Outlook 2003

Para assinar e-mail digitalmente no Microsoft Outlook 2003 siga os seguintes passos:

1. Aceda ao menu Ferramentas | Opcoes | Seguranca

Opgoes

Preferéncias | Configuragdo de correio | Formato de correio
Sequranca L Outras

Correio electrénico encriptado

Eﬂ [CJEncriptar contetido e anexos de mensagens a enviar.
1

] adicionar a assinatura digital 3s mensagens a enviar

[ Pedir recibo S{MIME para todas as mensagens S{MIME assinadas

Zonas de sequranca

conteddo activo em mensagens de HTML.

| Ortografia
Delegados

Enviar mensagem assinada sem encriptacdo de texto ao enviar mensagens assinadas

0 As zonas de seguranca permitem personalizar se & possivel executar os scripts e o

Zona; |® Restricted sites v I | Definicéies regionais. ..

Transferr imagens

[ Alterar definicies de transferéncia automatica. .. I

1Ds digitais {certificados)

em transacgbes electrdnicas,

Os IDs digitais e os certificados s30 documentos que lhe permitem provar a sua identidade

[Eubicar na GAL... I [ln'q:ortar,l'expnrtar. o ] lgbter um ID digital... ]

i OK ][ Cancelar ]
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2. Clique em Definicoes. No campo Nome das definicoes de seguranca escreva
de Cidaddo.

Alterar definicoes de seguranca @

Preferéncias de definicies de seguranca
Mome das definigbes de sequranca:
! Cartdo de Cidaddo

Cartdo

Formato de criptografia: S/MIME v/

["]Predefinicio de sequranca para este Formato de mensagem criptogréfica

[Rétgbs de seguranca... ] [ ovo ]

Certificados e algoritmos
Certificado de assinatura; | [ I Escolher... ]

Certificado de encriptacio: | | Escolher. ..,

Enwiar estes certificados com mensagens assinadas

[ OK ][ Cancelar ]

3. Em Certificado de assinatura clique em Escolher e seleccione o seu Certificado

de Assinatura:
Select Certificate ! @
Select the certificate you want to use.

Issued to Issued by |
[Edraula Andreia da Conceicdo Avila (Auterticagdo)  Cartdo do Cidaddo... ¢

E= paula Andreia da Conceicdo Avila (Assinatura) Cartdo do Cidadio...

> .

oK I[ Cancel ][ Wiew Certificate l

FE|

4. Clique OK e crie um novo e-mail. Clique no botao Assinatura digital

envie o e-mail
Ser-lhe-4 solicitado que insira o seu Codigo PIN de Assinatura. Insira o seu PIN

e clique em OK. O e-mail serd assinado e enviado.
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3.2.2. Microsoft Outlook 2007

Para assinar e-mail digitalmente no Microsoft Outlook 2007 siga os seguintes passos:

1. Aceda ao menu Ferramentas | Centro de Fidedignidade | Seguranca de Correio

Electroénico

Centro de Fidedignidade

Fabricantes Fidedignos ¢ Bk 7

Suplementos -
E"ﬂ [ Encriptar conteido ¢ anexos de mensagens a enviar
Opgdes de Privacidade [] Adicionar a assinatura digital 35 mensagens a enviar
i TR | Enviar menzagem assinada em texto simples 30 enviar mensagens assinadas

[] solicitag reciba S/MIME para todas as mensagens S/MIME assinadas

Processamento de Anexas

Transteréncia Automatica

10 Digitais (Certificados)
Seguranga de Macros
[ ] O3 IDs Digitais ou Certificados sdo documentos que Ihe permitem provar a sua identidade em

Acesso Pragramatico transacgBes electrénicas.

[_Publicar na gAL... | [ importar/Exportar... | [ Qbter um ID Digital... |

Ler como Texto Simples

[ Lertode o comeio padrio em tegto simples

Scripts em Pastas

[ Permitir scripts em Pastas Partithadas
Permitir scripts em Pastas Publicas

2. Clique no botao Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartao de Cidaddo
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Alterar definigdes de seguranca g|
Preferéncias de definiciies de seguranca
Nome das definiges de seguranca:
Cartdo de Cidadao| v
Formato de criptografia: SMIME v

[[IPredefinic3o de sequranca para este formato de mensagem criptogréfica

I Rétulos de seguranca... ] I Novo ]
Certificados e algoritmos
Certificado de assinatura: i I
Certcado de enrptocio: | | (Esober. |

Enviar estes certificados com mensagens assinadas

3. Na opgao Certificado de assinatura, clique no botao Escolher..., seleccione o

seu certificado de assinatura digital e clique em OK

Select Certificate E|®

Select the certificate you want to use.

Issued to Issued by Intended Purpose

E= Paula Andreia da Conce... (Teste) EC de Assinatura...
Elpaula Andreia da Conce... (Teste) EC de Autenticac... Client Authenticati

£ >

I OK ][ Cancel ][ View Certificate ]

Clique em OK até chegar novamente a janela principal do Outlook.

4. Numa nova mensagem, no menu Opcoes clique no botao de assinatura L=

v L

Dar f}_i
Seguimento ~ 4
Op¢oes fa
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5. Quando enviar a mensagem ser-lhe-a solicitado o cddigo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem

W Cartéo de Cidaddo x]

¥ Cuidado: Ests prestes a fazer uma assinatura electrénica qualificada com o seu
Cartdo de Cidad&o.
Por Favor introduza o seu Codigo PIN de Assinatura para continuar ou ptima o

o FEET M JOGAL

.‘a botdo Cancelar, =

';., Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
Feli

introduza o seu Codigo PIN e prima Cancelar,

Cédigo PIN ||
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3.2.3. Mozilla Thunderbird

Para assinar e-mail digitalmente no Mozilla Thunderbird siga os seguintes passos:

1. Windows — Aceda ao menu Ferramentas | Opcoes | Privacidade e clique em
Disp. de seguranca.

2. Linux - Aceda ao menu Editar | Preferéncias | Privacidade | Security e prima
Disp. de seguranca.

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca.

e B 2

Geral Aparéncia  Edicdo

@ &

Anexos  Avangado

Geral | Antifraudes | Antivirus | Senhas | Seguranca |

Gerenciar certificados, listas de revogaco, verificacdo de certificados e dispositivos de
sequranga.

[gert'ficados] [R_evoga;ﬁes] [Eeriﬁca;éo] [gisp‘ de sequranca

[ OK ][Cmcelar

4. Clique em Carregar e no campo Nome do modulo escreva Cartio de Cidaddio e
no campo Nome de arquivo do modulo escreva:
a. Windows — pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs11.so
c. Mac - /usr/local/lib/pteidpkcs11.bundle

& Carregar dispositivo PKCS#11

Forneca a informac3o para o médulo que vocé quer adicionar.
Nome do médulo: I C«;_rt_En de _Cidadéo

Nome de arquivo do mbdulo: _-pteidph:sl 1.dll

l OK ] I Cancelar ]
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5. Aceda ao menu Ferramentas | Configurar contas | Seguranca e clique em

Seleccionar na sec¢ao Assinatura digital

Configurar contas @

= teste@teste.com ' Seguranca
Servidor
Cépias e pastas Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
; especificar um certificado de assinatura digital e um certificado de criptografia.
Editar e enderecar
Espaco em disco -~ Assinatura digital
Confirmagdes de leitura | | Certificado usado para assinar digitalmente as mensagens enviadas:
= Local Folders [ -
Espaco em disco
Servidor de envio (SMTP)
- Criptografia
Certificado usado para (des)criptografar mensagens enviadas a vocé:
‘| | Selecionar... |
Opcdo padr3o de criptografia ao enviar mensagens:
-~ Certificados
[Cgrtificados ] [E_)ispositivos de sequranca ]
[ Mova conta... ]
[ Excluir conta... ]
[ OK I I Cancelar I

6. Seleccione o Certificado de Assinatura e clique OK

Selecionar certificado @

Certificado: | CARTAO DO CIDADAO:CITIZEN SIGNATURE CERTIFICATE [1E:D3:69:61:04:E4:42:95] e

Detahes do | CARTAO DO CIDADAO:CITIZEN AUTHENTICATION CERTIFICATE [7F:8D:1F:B3:A9:31:A0:C0]
e CARTAO DO CIDADAO: GNATURE CERTIFICATE [1E:D3:69:B1:0A:E4:

aula Andreia, serialNumber=B100000000,CN=Paula Andreia da Conceigdo Avila
Nimero de série: 1E:D3:69:B1:04:E4:42:95
Walido de 15-01-2007 18:52:32 para 15-01-2012 0:00:00
Emitido por: C=PT,0=Cart3o do Cidad3o,OU=Cidaddos, OU=Assinatura Qualificada do Cidaddo,CN=Cart3o do
Cidad&o - CA AssinaturaQ 0001
Stored in: CARTAO DO CIDADAO

{Assinatura)

I OK ] [ Cancelar
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7. Ser-lhe-a perguntado se deseja configurar um certificado de encriptagao. Clique

em Cancelar

Thunderbird

? Vocé deve também especificar um certificado para as outras pessoas usarem quando Forem enviar
mensagens criptografadas para vocé. Deseja configurar um certificado de criptografia agora?

Pl e |

8. Ao criar uma nova mensagem clique em Seguranca | Assinar digitalmente

' Edigdo: Cartdo de Cidadao

Arquive  Editar  Exibir Opgles  Ferramentas  Ajuda
=) ABG AL =W

- 3 @ ® R
Enviar agora Contatos Anexar  Seguranca Salvar
De: | Teste <teste@teste.com> - teste@teste.com * Mo criptografar v

- iptografar .
(v pas i haied

Propriedades de sequranga

Assunto; | Cartdo de Cidadso

BraA|BI U|l=KkES] -

9. Ao clicar em Enviar agora ser-lhe-a solicitado o cddigo PIN de Assinatura.

Insira o PIN e clique OK para completar o envio do e-mail.

W Cartéo de Cidaddo 3

¥ Cuidado: Ests prestes a Fazer uma assinatura electronica qualificada com o seu
Cartdo de Cidad&o.

CSCM por favor introduza o seu Cadigo PIN de Assinatura para continuar ou prima o

.“ bot3o Cancelar, =
gl Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
=4 Q Vi 1 introduza o seu Cédigo PIN e prima Cancelar,

Cédigo PIN |
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3.3. Autenticacao em Sitios Web

3.3.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositorio de certificados do Windows nao ¢

necessaria qualquer configuracao prévia.

Quando aceder a um sitio web que solicite um certificado de autenticagao ser-lhe-a

solicitado o Cddigo PIN de Autenticacao.

W Cartéo de Cidadao x]

Introduza o seu codigo PIN de autenticagdo.

Cédigo PIN |

Ok Cancelar

Introduza o Cédigo PIN e clique em OK para se autenticar no sitio web.
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3.3.2. Mozilla Firefox

Para se autenticar em sitios web utilizando o Mozilla Firefox tera de registar o modulo

pkesl1. Poderd fazé-lo das seguintes formas:

Através dos ficheiros HTML:

1. Arraste o ficheiro pteid-pkcsll-register.html para a janela do browser. Este

ficheiro pode ser encontrado na pasta:

a. Windows — C:\Program Files\ Cartao de Cidadao
Linux — Cartao_de_Cidadao\html (directério referido no passo 2 do
processo de instalagao)

¢. Mac - Aplicativos\ Cartao de Cidadao\

Como alternativa podera escrever o endereco do ficheiro na barra de

endereco.

2. Confirme a instalagdo mddulo clicando em OK.

Confirm

9 Are you sure you want ko install this security module?
5_}/ Module Name: Cartao de Cidadao PKCS#11
Path: pteidpkesi1.dil

o ) [cona )

Para remover o modulo PKCS#11 repita o procedimento utilizando o ficheiro

pteid-pkcs11-unregister.html.
Manualmente:

1. Windows — Aceda ao menu Ferramentas | Opcoes | Avancado | Cifra e clique
em Dispositivos de seguranca
2. Linux - Aceda ao menu Editar| Preferéncias| Avancado | Cifra e clique em

Dispositivos de seguranca
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3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca

) Gestor de dispositivos

| | Detalhes Walor

P Servicos genérico.s de cifra
Dispositivo de seguranca de sof
=1 Builtin Roots Module

Builtin Object Token

CARTAO DO CIDADAO

Wirtual shot Adivac EIPS
Yirtual slot

Wirtual slot

Wirtual skot

Wirtual slot

Yirtual slot

Wirtual slot

4. Clique em Carregar e no campo Nome do modulo escreva CC ou CartaoCidado
e no campo Nome de arquivo do modulo escreva:
a. Windows — pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs11.so
¢. Mac - /usr/local/lib/pteidpkcs11.bundle

©) Carregar dispositivo PKCS#11

Introduza a informacdo para o modulo que deseja adicionar.
MNome do modulo: Cart&o de Cidaddo

Nome do ficheiro do médulo: | pteidpkes11.dl _

I OK I [ Cancelar ]

5. Apos clicar em OK ser-lhe-a solicitada confirmagdo, e o botao OK estard

indisponivel durante uns segundos.

9 Tem a certeza de que deseja instalar este modulo de seguranca?

Nome do médulo: Cart3o de Cidaddo
Endereco: pteidpkcs11.di
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6. Quando aceder a um site que necessite de um certificado de Autenticagao ser-

lhe-4 solicitado o seu Cdédigo PIN de Autenticagao:

W Citizen Card x]

e === PORTUGAL

Igf’ﬁ 29 Introduza o seu cddigo PIN de autenticacdo.
=
2 I

Cédigo PIN ||

OK Cancelar

7. Insira o Codigo PIN e clique em OK
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4. O Leitor do Cartao de Cidadao

4.1. O que é e para que serve o Leitor do Cartao de Cidadao

Para usar o Cartao de Cidadao através do computador pessoal é necessario que este

possua um dispositivo de leitura.

O Leitor do Cartao de Cidadao ¢ um periférico de um computador pessoal, que 1€ (e
escreve, sempre que aplicavel), por contacto com o Chip, o seu conteudo através de
uma aplicagao propria para o efeito. Tecnicamente ¢ um leitor de SMARTCARDs, nao

sendo exclusivo o seu uso pelo Cartao de Cidadao.

O Chip do Cartao nao tem bateria (energia propria) pelo que a energia necessaria ao

seu funcionamento ¢é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso nao

exclusivo (pode ler outros cartoes SMARTCARD) do Cartao de Cidadao do seu titular.

O Leitor é essencial para quem pretenda relacionar-se electronicamente com entidades
publicas e privadas que disponibilizem ou venham a disponibilizar servigos electronicos
através da Internet, a partir dum computador pessoal. E igualmente essencial para que a

aplicagdo do Cartio de Cidaddo possa interagir localmente com o Cartdo de Cidaddo.

Para conhecer as caracteristicas técnicas dos Leitores de Cartoes de Cidadao, consulte o

site www.cartaodecidadao.pt e seleccione na drea de Manuais Técnicos o documento

Caracteristicas Técnicas dos Leitores Base (Desktop) do Cartdo de Cidaddo.

4.2. Instalacdao do Leitor do Cartao de Cidadao

Antes de adquirir o seu Leitor de SmartCard, certifique-se que ele ¢ compativel com o
Cartao de Cidadao (ler nota final do ponto anterior). Se adquirir o Leitor ao Balcao do
Cartao de Cidadao, essa garantia é naturalmente assegurada e as indicagdes de

instalagao estao incluidas na respectiva caixa do equipamento.
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Para instalagdo dos Drivers, caso seja necessaria alguma accgao, siga as instrucoes

indicadas pela marca do leitor de SmartCard.

Dica para os utilizadores de Linux:

Caso nao existam drivers na marca do seu leitor de cartdes, podera tentar instalar os

seguintes pacotes:

* pcsc-ccid ou libecid

* pcsc-gempc ou libgempc

Poderd efectuar a instalacao através do seu gestor de pacotes.

Para que a Aplicagao do Cartao de Cidadao detecte o leitor de cartdes, o servigo pcscd

(PCSC daemon) tem ser iniciado.

Podera fazé-lo através da aplicacdo de gestao de servigos da sua distribuigao de Linux,
ou através de uma janela terminal:

$ sudo pcscd
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